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Kierowanie procesami integracji Srodowiska symulacji
procesow projektowania weztéw internetu rzeczy

Integration driven simulation environment
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Zaprezentowano mozliwosci wykorzystania Srodowisk sy-
mulacji do projektowania weztéw internetu rzeczy. Najpierw
scharakteryzowano problematyke budowy i zastosowania
urzadzen internetu rzeczy oraz konstrukcji Srodowisk symu-
lacyjnych. Nastepnie przedstawiono eksperyment badawczy
projektowania wezta internetu rzeczy do pomiaru pytu. Oce-
niono przydatno$¢ srodowisk symulacyjnych do wspierania
procesow projektowych.
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The article presents the possibilities of using simulation en-
vironments for designing Internet of Things nodes. At the
beginning, the issues of the construction and use of Internet
of Things devices and the construction of simulation environ-
ments were characterized. Next, a research experiment on de-
signing the loT node for dust measurement was presented.
The work is summarized by the evaluation of the usefulness of
simulation environments to support design processes.
KEYWORDS: Internet of Things, 10T nodes, simulation envi-
ronments, open source

Rosnie zainteresowanie tematem internetu rzeczy (In-
ternet of Things — loT). Internet rzeczy to potaczenie ze
sobg urzgdzen wyposazonych w pamiec i niewielkg moc
obliczeniowg oraz oprogramowanie pozwalajgce na gro-
madzenie danych, ich przetwarzanie i przesytanie pomie-
dzy urzadzeniami [1]. Coraz wigksza dostepnos¢ takich
urzgdzen wymusza stosowanie odpowiednich metod pro-
jektowania.

Autorzy artykutu przyjeli takie podejscie przed przysta-
pieniem do budowy wezia loT. Sformutowali nastepujgce
pytania:

e Czy mozliwe jest projektowanie systemdéw bez stoso-
wania metod symulacyjnych?

e Na ile znane metody symulacji sg adekwatne do projek-
towania systemoéw loT?

e Czy zastosowanie technologii open source, pozwalaja-
cych na dowolng integracje narzedzi symulacyjnych, jest
odpowiednim srodowiskiem do symulacji procesu projek-
towania urzadzen loT?
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Internet rzeczy a procesy symulacji

Wspétczesnie internet rzeczy otwiera nowe mozliwosci
projektowania i budowy systemow [2]. Systemow, w kto-
rych wszystko lub prawie wszystko mozna potaczy¢. Dzie-
ki zastosowaniu dowolnych protokotéw komunikacyjnych
taczy sie czujniki, stacje pomiarowe, sitowniki lub inne
urzgdzenia. Uzyskane dzieki mnogosci tych urzadzen
informacje moga by¢ wykorzystywane w chmurze (Cloud
Computing) lub na krawedzi (Edge Computing) [4]. Moga
takze zasila¢ dowolne systemy, np. ustugowe (software
as a service — SaaS) [5].

Na podstawie [6] przyjmuje sie, ze projektowanie zto-
zonego srodowiska loT ze wzgledu na jego heteroge-
nicznos¢ i stosowanie wielu zréznicowanych scenariuszy
moze by¢ trudne. Dlatego niezbedna staje sie symulacja
procesu projektowania — zaréwno z punktu widzenia ilo-
Sciowego (analizy scenariuszy), jak i jakosciowego (oceny
dostepnosci).

Do symulacji ztozonych systemow stosuje sie odpo-
wiednie metody i narzedzia. Rozwaza sie np. przyjecie
podejscia adaptacyjnego z wykorzystaniem symulaciji
réwnolegtej i rozproszonej, symulacji wielopoziomowej
oraz — w przypadku ztozonych systemow — symulaciji
opartej na agentach [7].

W symulowaniu procesu projektowania systeméw loT
mogg znalez¢ zastosowanie metody typu discrete event
simulation (DES) [8]. Stwarzajg one warunki do analizy
ewolucji systemu, oceny zdarzen i odniesienia tych zda-
rzen do stanu systemu.

Rozwaza sie stosowanie symulacji bazujgcych na mo-
delach rownolegtych parallel discrete event simulation
(PDES) [1]. Wéwczas zlozone modele mogg byc¢ repre-
zentowane przez odpowiednie czesci modelu symulacyj-
nego.

Mozna takze stosowac¢ podejscie adaptacyjne PADS
(parallel and distributed simulation), ktére zostato uzyte
w symulatorze GAIA/ARTIS [9] z wykorzystaniem syn-
chronizacji czasowej. Zastosowano tam metode wie-
lopoziomowego modelowania do symulowania modeli
Yuki [3].

Wykorzystanie procesow ciagtej integracji jako
metoda symulacji wbudowanych systemow

Symulacja procesow wytwarzania oprogramowania dla
systemow |oT jest mozliwa dzieki ciggtej integracji proce-
sow, ustug i urzgdzen. Integracja ta moze by¢ problemem
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zarowno w uruchamianiu kodu w systemie wbudowanym,
jak tez w konstrukcji weztow loT.

Zapotrzebowanie na srodowiska symulaciji, ktére stwa-
rzajg dogodne warunki dla prawdziwej automatyzaciji
i ciggtej integracji, jest duze. Doswiadczenie pokazuje,
ze mozna to osiggngc¢ za pomocg szybkich platform wir-
tualnych wraz z modelami sieci symulatoréw, w ktérych
wspotdziata wbudowany system.

Alternatywnym rozwigzaniem dla symulacji jest konfi-
gurowanie sprzetu. Standardowa procedura konfiguraciji
systemu sprowadza sie do konfiguracji mikrokontrolera
oraz analizy danych testowych uzyskanych za posred-
nictwem czujnikow pomiarowych podtgczonych do tego
systemu [10]. Z kolei, aby wtasciwie przetestowa¢ wbu-
dowane oprogramowanie, konieczne jest wygenerowanie
realistycznych danych na potrzeby tych systemow.

Dane te sg zwykle generowane przez modele dziata-
jace w czasie rzeczywistym. Konfiguracja sprzetu jest
kosztowna i tylko nieliczne firmy sg w stanie przepro-
wadzi¢ takie testy. Stosunkowo czesto stosuje sie roz-
wigzanie polegajgce na opracowaniu symulatora wy-
korzystujacego interfejs APl (application programming
interface) [11].

Kolejnym podejsciem jest uruchomienie oprogramowa-
nia bez API. Ma to miejsce wtedy, kiedy sie zaktada, ze
docelowe oprogramowanie jest w znacznej mierze nieza-
lezne od modutdw systemu docelowego. Wiele firm rozwi-
ja podejscie tgczgce elementy obu opisanych metod [2].

Do stworzenia takiego srodowiska wymagane jest, aby
wirtualna platforma doktadnie odzwierciedlata warunki
pracy systemu rzeczywistego. Warunki te z kolei sg nie-
zbedne dla wytwarzanego oprogramowania i dla podsta-
wowych instrukcji pozwalajgcych na symulowanie reje-
strow urzgdzen, map pamieci, przerwan i funkcjonalnosci
urzgdzen peryferyjnych.

Metoda projektowania weztéw internetu rzeczy

Na pierwszym etapie formutuje sie wymagania w sto-
sunku do procesu projektowania wezta loT. Jezeli sie
przyjmie, ze topologia sieci i systeméw skfada sie z pro-
stych weztéw, ktére zbierajg i przesylajg ograniczong
liczbe danych, to stawianie takich wymagan jest tatwe.
Jednak w ramach wymagan wobec weztéw nalezy okre-
Sli¢ typowa architekture sieci i wezta loT oraz rodzaj mi-
krokontrolera, ktory przetwarza dane i uruchamia pakiety
oprogramowania potgczone z urzgdzeniem bezprzewo-
dowym.

Kolejnym etapem jest okreslenie liczby danych i sposo-
bu, w jaki bedg one przesytane pomiedzy poszczegdlnymi
weztami. Jezeli sie przyjmie, ze urzgdzenia komunikujg
sie za posrednictwem sieci, nalezy wzig¢ pod uwage spo-
sbéb agregacji danych z czujnikéw i wyswietlania informa-
cji. Trzeba takze uwzgledni¢ wybor odpowiedniego mikro-
kontrolera, modutu tgcznosci bezprzewodowej, a takze
narzedzi programistycznych wykorzystywanych w proce-
sie projektowania mikrokontrolera i urzgdzen do transmisji
bezprzewodowej.

Kolejnym etapem po okresleniu wymagan jest wybor
mikrokontrolera. Jest on w duzej mierze konsekwencjg
funkcji, jakg majg petni¢ wezet IoT i sie¢ loT. W przypad-
ku zaawansowanych weztow, projektowanych za pomocg
inteligentnych systemdw, odpowiednim wyborem jest jed-
nostka 32-bitowa.

Nastepny jest wybor fgcznosci bezprzewodowej. Nale-
zy tu wzig¢ pod uwage koszty projektowania sieci. Pro-
jektanci sieci bezprzewodowych muszg takze ustali¢, czy
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jest to rozwigzanie, ktére najlepiej spetnia potrzeby danej
aplikacji.

Jezeli zatozy sie wysoki standard sieci bezprzewo-
dowych 2,40 Ghz, to mozna zapewni¢ wysoka przepu-
stowos$¢ danych. Nalezy jednak przyjgé, ze transfer na
czestotliwosci 2,40 GHz ma ograniczony zasieg, stabg
penetracje scian i zwieksza zuzycie energii.

Na kolejnym etapie nastepuje uproszczenie projektu
dzieki integracji komponentoéw. Do tej pory wezet 10T byt
omawiany jako suma elementéw sktadowych: mikrokon-
trolera, czujnikdw pomiarowych oraz urzgdzen zasilajg-
cych. Mozna jednak potraktowac¢ ten wezet jako jedno
urzgdzenie zamiast uzywania dyskretnych komponentéw.

Przy tworzeniu oprogramowania, ktére umozliwia in-
tegracje urzgdzen, mozna korzystaC¢ z urzgdzen zinte-
growanych. Proces projektowania bedzie prostszy po
uwzglednieniu wymogow urzgdzen o matej mocy.

Przyktadem takiego urzadzenia moze by¢ zintegrowa-
ny bezprzewodowy mikrokontroler EZR32 z Peryferyj-
nym Uktadem Refleks (Peripheral Reflex System), ktory
pozwala urzgdzeniom peryferyjnym wspotdziata¢ ze sobg
bez budzenia jednostki centralnej [8].

Eksperyment badawczy — projektowanie wezta loT

W przeprowadzonym przez autorow eksperymencie ba-
dawczym budowa srodowiska do symulacji procesow pro-
jektowania wezta 10T byta realizowana w pieciu etapach.

Pierwszy etap obejmowat analize dostepnych techno-
logii na potrzeby stworzenia srodowiska symulacyjnego
— wizualizacji i sprawdzenia poprawnosci integracji czuj-
nikéw z Raspberry Pi. Rozwazano mozliwos¢ wykorzy-
stania technologii projektowych bazujgcych na systemach
Linux i Windows. W pierwszym kroku zastosowano tech-
nologie pracujgce w systemie operacyjnym Linux Rasp-
bian opartym na dystrybucji Debian.

W fazie drugiej zaprojektowano srodowisko symulacyj-
ne. Najpierw wykorzystano technologie umozliwiajgca pu-
blikacje i subskrypcje danych za pomocg lekkiego proto-
kotu transmisji danych MQTT (message queue telemetry
transport). Na potrzeby tego $rodowiska przygotowano
aplikacje napisang w $rodowisku Node.js [12]. Nastep-
nie aplikacje rozszerzono o funkcjonalno$¢ fgczenia sie
z ustugami stworzonymi na potrzeby internetu rzeczy,
takimi jak: https://thingspeak.com/, https://opensensors.
com/, http://evrythng.com/. Ustugi te stuzg do przechowy-
wania, wizualizacji i analizy danych pochodzacych z ze-
wnetrznych zrodet, np. z czujnikéw. Strukture srodowiska
symulacyjnego przedstawiono na rys. 1.
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Rys. 1. Struktura $rodowiska symulacyjnego

Nastepnie dobrano srodowisko do tworzenia aplikacji
obstugujacej projektowany wezet — Node RED. Jest to
narzedzie programistyczne do tgczenia urzgdzen sprze-
towych, interfejsow API i ustug online. Node RED zawiera
wiele predefiniowanych modutéw wejscia i wyjscia, dzie-
ki ktérym dalsze projektowanie wezta staje sie duzo
tatwiejsze.
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Rys. 2. Przeptyw danych i ich wizualizacja przy poditgczeniu czujnika wil-
gotnosci (czujnik + MQTT + Node RED + Grafana)

Jednym z modutéw wykorzystanych do projektowania
przeptywu danych byt modut bazy danych MySQL. Baza
ta zostata uzyta do rejestrowania wartosci pobieranych
z czujnikéw. Ostatnim sktadnikiem srodowiska symulacyj-
nego byta technologia do wizualizacji danych.

Na trzecim etapie zastosowano $rodowisko symula-
cyjne opracowane do budowy wezta loT. Wykorzystano
siedem czujnikow pomiarowych podtgczonych do Rasp-
berry Pi potaczonego poprzez port cyfrowy GPIO. Brano
pod uwage nastepujgce typy czujnikow: czujnik poziomu
cieczy (XKCY25T12V), czujnik odlegtosci (HCRSO04),
czujnik ruchu (PIR-HCSR501), czujnik dzwieku (Wave-
share), czujnik temperatury i wilgotnosci (DHT22), czuj-
nik natezenia swiatta (BH1750) oraz czujnik cisnienia
(BMP280).

Podtgczono poszczegdlne czujniki do Raspberry Pi
i Sledzono przeptyw pochodzacych z nich danych. Prze-
ptyw analizowano z wykorzystaniem Srodowiska Node
Red, a wizualizacje danych realizowano z wykorzysta-
niem technologii Grafana. Przyktad dziatania przeptywu
danych, w ktorym podtgczono czujnik temperatury i wil-
gotnosci, przedstawiono na rys. 2.

Na czwartym etapie wyniki z symulacji stanowity pod-
stawe do rekonstrukcji wezta IoT. Rozwigzanie to wyma-
gato zastosowania dodatkowego urzadzenia — modutu
WiFi ESP826601 — niezbednego do podtgczenia Arduino
do sieci komputerowej (efekt przeprowadzonej symulaciji).
Raspberry Pi z zainstalowanym serwerem MQTT wyko-
rzystano jako serwer przechwytujgcy dane — tzw. broker.
Zastosowano rozne typy mikrokontrolera Arduino — UNO,
Nano, Pro mini.

Na pigtym etapie na podstawie analizy przeptywu da-
nych oceniono mozliwosci modutu ESP826601. Zauwa-
zono, ze ma on programowalny mikrokontroler, na tyle
wydajny, ze moze z powodzeniem zastgpi¢ Arduino.
Ze wzgledu na ograniczong liczbe portéw GPIO i ADC
w module ESP826601 wybrano modut ESP8266-12, kto-
rym ma na ztgczu dziewie¢ portéw GPIO oraz jedng linie
ADC. Aby potwierdzi¢ poprawnos¢ dziatania wezia i przy-
datnos¢ dobranych technologii, ponownie zastosowano
srodowisko symulacyjne, ktore po kolejnej modyfikacii
zostato oparte na maszynie wirtualnej z systemem Linux
Ubuntu.
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Podsumowanie

Celem artykutu byta prezentacja srodowiska symulacji
procesow projektowania weztéw loT kierowanej procesa-
mi integracji technologii, obejmujgcej sSrodowiska informa-
tyczne oraz podzespoty techniczne wezta, takie jak mikro-
kontrolery i czujniki pomiarowe. Zaprezentowano metode
i wiasne srodowisko symulacji procesow projektowania
wezta w przeprowadzonym eksperymencie badawczym.
Dobierano zaréwno Srodowiska programistyczne, czujniki
pomiarowe, jak i mikrokontrolery. Wykazano znaczenie
procesow symulacji dla doboru technologii, ich pdzniej-
szej integracji, a takze dla doboru czujnikdw oraz mikro-
kontrolerow.

Zaprezentowany przyktad, w ktorym do mikrokontrolera
Raspberry Pi poditgczono czujniki poziomu cieczy, odle-
gtosci, ruchu, dzwieku, temperatury i wilgotnosci, wykazat
znaczenie zintegrowanego srodowiska symulacyjnego do
wizualizacji danych dla lekkiego protokotu MQTT, $rodo-
wiska do wizualizacji przeptywoéw Node RED i prezentacji
danych Grafana. Dzieki zastosowaniu tego Srodowiska
poddano rekonfiguracji wezet. Zmieniono mikrokontroler
w celu optymalizacji procesu pozyskiwania danych i ich
przetwarzania na potrzeby ochrony srodowiska.

Praca stanowi przyktad zaawansowanego projektu stu-
denckiego (podobnie jak Arduino) wezta, ktéry znajduje
zastosowanie w budowie weztéw |oT na potrzeby ochrony
Srodowiska. Autorzy dziekujg Wyzszej Szkole Bankowej
za sfinansowanie badan.
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