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MODELOWANIE NIEZAWODNOSCI
SYSTEMU SYGNALIZACJI WEAMANIA I NAPADU

Streszczenie: W artykule omowiono zastosowanie oprogramowania ITEM
ToolKit do modelowania niezawodnosci systemu sygnalizacji wiamania
i napadu. Zaprezentowano model chronionego obiektu. Opracowano
struktury niezawodnosciowe systemu dla scenariuszy dzialania intruza.
Pozyskano dane eksploatacyjne. Wyznaczono wskazniki niezawodnosci
systemu. Wskazano elementy newralgiczne z punktu widzenia
niezawodnosci.

DEPENDABILITY MODELING OF INTRUSION DETECTION
SYSTEM

Abstract: The article discusses the application of the ITEM ToolKit software
to dependability modeling of intrusion detection system. Presents model of
protected object. Shows how to develop reliability structures for activities
of intruder. Presents the exploitation’s data and dependability indicators for
system. Discusses sensitive elements of system.
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1. WPROWADZENIE

Poczucie bezpieczenstwa jest w obecnych czasach jedng z gldéwnych potrzeb czlowieka.
Niezaleznie od tego czy dotyczy to bezpieczenstwa indywidualnego czy zbiorowego, osdb
czy przedmiotow, oczekuje on stworzenia warunkow zapewniajagcych komfort
funkcjonowania w otaczajacej rzeczywistosci.

Charakter mogacych wystapi¢ zagrozen uzalezniony jest zarowno od specyfiki dzialalnosci
cztowieka, jak 1 od otoczenia, w ktorym jest ona prowadzona. Bardzo czesto sg to budynki
1 pomieszczenia zamknigte. Ochronie powinni wowczas podlega¢ przebywajacy w nich ludzie
oraz zgromadzone tam zasoby.

W tym celu jednym z mozliwych do zastosowania rozwigzan jest system sygnalizacji
wiamania 1 napadu (SSWiN), jako czynnik zapewnienia bezpieczenstwa technicznego.
Podstawowym jego zadaniem jest wczesne 1 skuteczne wykrycie zagrozenia, w tym
pojawienia si¢ intruza. W nastepstwie zadziatania SSWiN powinien by¢ wszczety alarm
1 zawiadomiony uzytkownik lub wtasciciel lokalu oraz poinformowane odpowiednie stuzby
w celu podjecia interwencji.
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Od SSWiIN wymaga si¢ wysokiej skutecznosci detekcji sytuacji niepozadanych oraz
niezawodnego dziatania. Wpltyw na to maja przede wszystkim: specyfika ochranianego
obiektu 1 jego lokalizacja przestrzenna, projekt rozmieszczenia elementéw SSWiN oraz
warunki ich pracy.

Niezawodno$¢ [3] w znaczacym stopniu decyduje o mozliwosci wykorzystania systemu.
Uzytkownik zainteresowany jest rozwigzaniem charakteryzujagcym si¢ duza trwalo$cig oraz
przyjaznym w obstudze. Oczekuje on od SSWiN zaréwno zdolnosci do wypelniania
wymaganych funkcji w danych warunkach 1 w danym przedziale czasu, jak tez
przystosowania do szybkiego odnowienia w przypadku catkowitej lub cze$ciowej utraty
wilasciwosci  uzytkowych. Dlatego niezwykle istotne jest okreslenie wlasciwosci
niezawodnos$ciowych SSWiN.

2. MODEL CHRONIONEGO OBIEKTU

Przyjeto zalozenie, ze przedmiotem ochrony jest dom jednorodzinny dwupoziomowy wraz
z podpiwniczeniem. Opracowany model tego obiektu poddano analizie z punktu widzenia
mozliwych zagrozeh wptywajacych na bezpieczenstwo przebywajacych w nim oséb [2]. Ze
wzgledu na charakter obiektu rozwazano incydenty zwigzane z wtargnigciem intruza do
obiektu, akty wandalizmu, zaburzenia w pracy SSWIN spowodowane m.in. warunkami
atmosferycznymi oraz niewlasciwym obstugiwaniem przez uzytkownikow.

W [2] rozwazano rd6zne scenariusze dziatania ewentualnego intruza. Po zidentyfikowaniu
zagrozen dokonano analizy ryzyka i okre$lono rézne jego poziomy zgodnie z klasyfikacja
uwzgledniajacg prawdopodobienstwa wystgpienia zagrozen oraz rodzaje 1 zakres
powodowanych szkéd. Na tej podstawie dokonano doboru 1 zaproponowano rozmieszczenie
poszczegbdlnych elementow detekcyjnych SSWiN oraz elementow powiadamiania 1 zasilania
w rozwazanym obiekcie. Uwzgledniono przy tym potrzeby i preferencje uzytkownika oraz
mozliwosci wspotpracy z odpowiednimi stuzbami interwencyjnymi.

Przyktadowy schemat rozmieszczenia elementow SSWiN na jednym z poziomow obiektu,
parterze, przedstawiono na rys. 1.

Numerami na rys. 1 oznaczono poszczegdlne pomieszczenia na parterze rozwazanego
obiektu.

Na podstawie wymagan 1 schematéw funkcjonalnych opracowano  struktury
niezawodnos$ciowe SSWiIN dla poszczegolnych scenariuszy dzialania ewentualnego intruza.
Pozwolilo to na zidentyfikowanie elementoéw przynaleznych do poszczeg6lnych struktur oraz
podjecie dzialan w celu wyznaczenia charakterystyk niezawodnos$ciowych.
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Rys. 1. Schemat rozmieszczenia elementow SSWiN na parterze obiektu. Opracowanie wiasne

3. WSKAZNIKI NIEZAWODNOSCI

Do prognozowania wiasciwosci niezawodnosciowych [5] wykorzystuje si¢ metody
analityczne badz empiryczne. Wyniki uzyskane metodami analitycznymi sg o tyle
wiarygodne, o ile uda si¢ uwzgledni¢ mozliwie najwigksza liczbe czynnikow wplywajacych
na niezawodno$¢ elementow oraz wzajemne powigzania migdzy nimi. W praktyce
powszechne jest odwotywanie si¢ do wynikOw obserwacji procesu eksploatacji obiektow
(urzadzen, elementow) wczesniejszej wersji lub podobnej klasy. Pozyskuje si¢ dane
niezawodnosciowe z ich wykorzystania w rzeczywistych warunkach [6].

W celu okreslenia wlasciwosci niezawodnosciowych rozwazanego SSWiN pozyskano dane
z eksploatacji podobnej klasy elementéw [2]. Na tej podstawie wyznaczono intensywnosci ich
uszkodzen. Przyjeto przy tym zalozenie o pracy w ustalonych warunkach eksploatacji oraz
zalozono, ze niezawodno$¢ systemu jest gtownie funkcja czasu. Jako charakterystyczng
wiasciwo$¢ niezawodnosciowg przyjeto czas do uszkodzenia.

Elementy SSWiN potraktowano jako nieodnawialne o przypadkowym mechanizmie
uszkodzen, czyli ich intensywnos$¢ uszkodzen uznano za stalg w catym przedziale pracy (0, t):
Mt) = A = const. Ze wzgledu na potrzebe dokonywania przegladow sprawnosci SSWiN,
a w przypadku wykrycia niezdatnosci wykonania dziatan diagnostycznych, napraw czy
czesciowej lub calkowitej wymiany elementow elektronicznych, system zaliczono do klasy
odnawialnych [4].

Na podstawie pozyskanych danych eksploatacyjnych oszacowano intensywno$¢ uszkodzen
elementow SSWIN oraz wyznaczono warto$¢ funkcji niezawodnos$ci R(t) 1 zawodnos$ci Q(t)
dla przyjetego jednego roku pracy (t = 8760 h). Dane oraz obliczone prawdopodobienstwa
zawarto w tabeli 1.
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Tabela 1. Wartos$ci funkcji niezawodnosci R(t) 1 zawodnosci Q(t) elementéw SSWiN.
Opracowanie wiasne na podstawie [2]

Szacowana
Wyszczegdlnienie elementow SSWiN intensywnos¢ Q) R(t)
uszkodzen [1/h]
Centrale alarmowe 3*%107° 0,0259 0,9741
Czujniki dualne 1*¥107° 0,0839 0,9161
Czujniki wewnetrzne mikrofalowe 1*¥107° 0,0839 0,9161
Czujniki wewnetrzne podczerwienti 1*¥107° 0,0839 0,9161
Akumulatory 6*%107° 0,0512 0,9488
Manipulatory 6*107° 0,0512 0,9488
Dialery telefoniczne 3*%107° 0,0259 0,9741
Nadajniki radiowe/modut GSM 8*107° 0,0677 0,9323
Odbiorniki radiowe 8*107° 0,0677 0,9323
Przyciski napadowe 2%1075 0,1607 0,8393
Sygnalizatory wewnetrzne 2%107° 0,0174 0,9826
Sygnalizatory zewnetrzne 6*107° 0,0512 0,9488
Zasilacze/UPS 3*%107° 0,0259 0,9741
Fotokomorki 2%107° 0,0174 0,9826
Czujniki stluczenia szkta 1*¥107° 0,0839 0,9161
Ekspandery 4,5%107° 0,0387 0,9613
Kontaktrony 2%1075 0,1607 0,8393
Czujniki p. poz. 9*10~° 0,0758 0,9242
Przyciski dostgpu 2%¥107° 0,1607 0,8393

Do wyznaczenia wskaznikbw niezawodnosci SSWiN  wykorzystano specjalistyczne
oprogramowanie ITEM ToolKit [1].

Przy pomocy pakietu ITEM ToolKit mozna w dogodny sposob wyznaczy¢ pozadane
wskazniki niezawodnosci. Wykorzystuje si¢ w tym celu informacje o postaci funkcyjne;j
rozktadu prawdopodobienstwa zmiennej losowej opisujacej czas do uszkodzenia oraz
podstawowych jej parametrach.

Do modelowania niezawodnosci rozwazanego SSWiN wykorzystano nastepujace wskazniki
niezawodnosci:

— Sredni czas naprawy (MTTR — Mean Time To Repair)
Sredni czas naprawy jest zdefiniowany jako laczny czas napraw podzielony przez liczbe napraw:

MTTR = 2L = MTBF — MTTF (1)
w(o,t)

MTTR — $redni czas naprawy,

TDT - sumaryczny czas trwania napraw,

W(0,r) — warto$¢ oczekiwana liczby uszkodzen w przedziale czasu (0, ¢), przy zalozeniu, ze
w chwili 7 = 0 element byt sprawny,

MTBF — $redni czas pomiedzy uszkodzeniami. Warto$¢ oczekiwana czasu pomiedzy dwoma
kolejnymi uszkodzeniami,

MTTF — $redni czas do uszkodzenia.
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— Sredni czas pomiedzy uszkodzeniami (MTBF — Mean Time Between Failures)
MTBEF obliczany jest jako odwrotno$¢ intensywnos$ci uszkodzen systemu:

1 1
MTTR [Z]

MTBF = (2)

MTBF wyznaczany jest rowniez w przypadku systemoéw zawierajacych zarowno elementy
naprawialne, jak 1 nienaprawialne:

MTBF = MTTF + MTTR 3)

— Sredni czas do uszkodzenia (MTTF — Mean Time To Failure)

MTTF jest podstawowa miarg niezawodnosci systemOw nienaprawialnych. Jest to wartos¢
oczekiwana czasu do pierwszego uszkodzenia. Dla systemow ze stalg intensywnoscig
uszkodzen, czyli elementéw opisywanych rozktadem wykladniczym MTTF jest odwrotnoscia
intensywnosci uszkodzen:

A= ] 4)

Woéweczas sredni czas do uszkodzenia mozna wyznaczy¢ jako:

MTTF = MTBF — MTTR (5)

— Laczny czas pozostawania systemu w niegotowosci w okresie uzytkowania systemu (TDT
— Total Down Time). Oznacza czas, w ktorym system nie spetnia swoich funkcji czgsciowo
lub w catosci. Odnosi si¢ do uzytkowania systemu w okreslonych podczas analizy warunkach
eksploatacyjnych.

Oszacowana na podstawie danych empirycznych intensywnos$¢ uszkodzen elementow
umozliwia scharakteryzowanie wlasciwosci niezawodnosciowych SSWIN, okreslenie
wskaznikow nieuszkadzalno$ci 1 obstugiwalnosci.

4. STRUKTURA NIEZAWODNOSCIOWA

W celu opracowania struktur niezawodnos$ciowych rozwazono mozliwe scenariusze zdarzen
niepozadanych w chronionym obiekcie [2]. Analizowano hipotetyczne sposoby dzialania
intruza, jego zachowania oraz przemieszczania si¢ na poszczegolnych kondygnacjach.
Rozpatrywano konfiguracje elementow SSWiN z uwzglednieniem petnionych przez nie
funkcji ochrony obiektu. Na tej podstawie okreslono struktury funkcjonalne oraz
niezawodno$ciowe zawierajace elementy detekcyjne 1 sterujace pracg systemu.

Strukture niezawodnosciowa SSWiN dla jednego ze zidentyfikowanych scenariuszy zdarzen,
nazwanego ,,wtargniecie intruza na parter obiektu”, przedstawiono na rys. 2.

Na rys. 3 przedstawiono strukture niezawodnos$ciowg opracowang z wykorzystaniem modutu
RBD w programie ITEM ToolKit dla elementéw detekcji na parterze chronionego obiektu.
Na rys. 4 przedstawiono przyktadowe wyniki obliczen wskaznikow niezawodnosci uzyskane
w rezultacie przeprowadzonej analizy w module RBD.
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Rys. 2. Struktura niezawodnosciowa dla scenariusza zdarzen: ,,wtargniecie intruza na parter
obiektu”. Opracowanie wlasne
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Rys. 3. Struktura niezawodnosciowa opracowana w module RBD w programie ITEM ToolKit
dla elementow detekcji na parterze obiektu. Opracowanie wtasne
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Summary Wiew
Parameter Value
1 Unavailability Q 0.091123699
2 Failure Freguency W 1.0280151e-5
3 Mean Unavailabkility Qm : 0.0457236
4 Mean Availability Am 0.9542764
5 CFl 1.1310837Ve-5
5 Expected Failures 0091122792
Fil Linreliability 0091123626
8 Total Down Time (TDT) 400 53873
9 Total Up Time (TUT}) 8359.4613
10 MTBF 96134017
11 MTTF C91738.42D
12 MTTR 4395 5933
13 Aovailability 0.90387V63
14 Feliakbility 0. 90887637
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Rys. 4. Wyniki uzyskane z przeprowadzonej analizy w module RBD w programie ITEM
ToolKit dla elementow detekcji na parterze obiektu

Struktura niezawodnos$ciowa (rys. 2) zawiera elementy detekcji rozmieszczone na parterze.
Wykonane obliczenia i analizy (rys. 3, rys. 4) wykazaty, ze najbardziej zawodnym elementem
tej struktury jest ekspander, a prawdopodobienstwo jego niezdatnos$ci jest najwicksze: Q(t) =
0,039. Do ekspandera podtaczona jest szeregowo grupa wszystkich detektorow w ukladzie
rownolegltym znajdujacych si¢ na tym poziomie. Warunkiem wystarczajagcym wytworzenia
sygnalu alarmowego jest wykrycie intruza przez przynajmniej jeden z elementow detekcji.
Sygnaty z detektorow przesylane sg do ekspandera, ktory jest polaczony szeregowo z centralg
alarmowg (rys. 2).

Czujnik, ktory jako pierwszy wykryje zagrozenie, uruchamia akcj¢ alarmowa systemu.
W sytuacji gdy inny czujnik roéwniez wykryje intruza, sygnal alarmowy z detektora tez
dociera do centrali alarmowej, jednakze nie powiela uruchomienia systemu powiadamiana
(gdyz on juz pracuje). Sygnat alarmowy z pozostatych czujnikow zapisywany jest w pamiegci
centrali (log zdarzen). Pozwala to na pozniejsza weryfikacje pracy systemu oraz analize
przebiegu wlamania lub akcji sabotazowych. Dzigki tym informacjom mozna okresli¢ stan
wiedzy intruza o chronionym obiekcie, pozna¢ glowny cel jego wtargnigcia oraz
zweryfikowac skutecznos$¢ systemu alarmowego.

Kolejnymi elementami newralgicznymi struktury sa centrala alarmowa Q(t) = 0,026 oraz
zasilanie Q(t) = 0,026. Sredni czas do uszkodzenia rozwazanej struktury wynosi ok. 10,5
roku.
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W podobny sposob dla kazdego rozwazanego scenariusza zdarzen obliczono wskazniki
niezawodnos$ci, wykorzystujac zawarte w tabeli 1 intensywno$ci uszkodzen elementow
SSWiN. Wartosci wyznaczonych wskaznikow przedstawiono w tabeli 2.

Opracowanie wlasne

Tabela 2. Zestawienie wskaznikdw niezawodnosci dla wybranych scenariuszy zdarzen.

Lp. | Scenariusz Wskazniki niezawodnosci Newralgiczny element
1. | Powiadomieni | TDT =236 ~9,83 | Centrala alarmowa,
e o zdarzeniu | MTBF = 160766,86 dni zasilanie: Q = 0,026
w sytuacji MTTF = 156432,65 ~18,35
wykrycia MTTR =4333,6 lat
zagrozenia R(t) = 0,94 ~17,86
lat
~0,49
lat
2. | Wtargnigcie TDT =400 ~16,67 dni | Ekspander wej$¢
intruza na | MTBF =96134 ~10,971at adresowalnych:
parter MTTF =91738 ~10,47 lat Q=0,039;
MTTR =4395.,6 ~0,50 lat Centrala alarmowa,
R(t)=0,9 zasilanie:
Q=0,026
3. | Wtargnigcie TDT =438,4 ~18,26 dni | Ekspander wej$¢
intruza na | MTBF = 84821 ~9,68 lat adresowalnych:
pierwsze MTTF = 80576 ~9,19 lat Q=0,039;
pietro MTTR = 4245 ~0,48 lat Centrala alarmowa,
R(t) =0,89 zasilanie:
Q=0,026
4. | Detekcja za | TDT =279 ~11,63 dni | Centrala alarmowa,
pomoca MTBF =127691,8  ~14,57 lat | zasilanie:
czujnikdw MTTF = 12362491 ~14,11 lat Q=0,026
ruchu MTTR =4066,89 ~0,46 lat
R(t) = 0,93
5. | Detekcja  za | TDT = 351,38 ~14,64 dni | Centrala alarmowa,
pomoca MTBF =95591,6 ~10,91 lat zasilanie:
kontaktronow | MTTF =91757,16  ~10,47 lat Q=0,026
MTTR = 3834,43 ~0,44 lat
R(t) =0,9
6. | Detekcja za | TDT =401 ~16,7 dni Ekspander wejs¢
pomoca MTBF = 95660 ~10,92 lat adresowalnych:
czujnikdw MTTF =91274,6 ~10,42 lat Q=0,039;
sthluczenia MTTR =4385,72 ~0,5 lat Centrala alarmowa,
szkta R(t)=0,9 zasilanie:
Q=0,026
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Wyniki obliczen 1 analiz przydatne sg przede wszystkim do projektowania SSWiN oraz
planowania procesu jego eksploatacji. Okreslenie newralgicznych elementow systemu ulatwia
zaplanowanie dzialan obstugowych, ktore obejmuja m.in. detekcje niezdatnosci,
wyszukiwanie wad ukrytych, oczekiwanie na serwis, oczekiwanie na wymian¢ elementu
niezdatnego, kontrole funkcjonowania.

5. WNIOSKI

Niezawodno$¢ jest jedng z podstawowych wilasnosci decydujacych o mozliwosciach
wykorzystania kazdego systemu technicznego, przy czym rzeczywiste cechy systemu
ujawniajg si¢ dopiero podczas jego eksploatacji. Istotnym problemem jest zatem takie
zaprojektowanie SSWiN, aby zapewni¢ deklarowany poziom niezawodnos$ci. Zadaniu temu
mozna sprosta¢ jedynie pod warunkiem dysponowania informacjami o charakterystykach
niezawodnos$ciowych wspolczesnie eksploatowanych elementow SSWIN. Nalezy wiec
zidentyfikowa¢ zrédta pozyskiwania danych oraz zastosowa¢ racjonalne metody
prognozowania wlasciwosci niezawodnosciowych.

Przyktadowe podejscie w zakresie modelowania niezawodnosci SSWiN przedstawiono
w niniejszej pracy. Opracowano model chronionego obiektu. Na podstawie zdefiniowanych
mozliwych scenariuszy dziatania ewentualnego intruza zaproponowano rozmieszczenie
elementow SSWIN w rozwazanym obiekcie. Umozliwilo to opracowanie struktur
niezawodno$ciowych dla poszczegdlnych mozliwych scenariuszy zdarzen niepozadanych
w chronionym obiekcie.

Nastepnie okreslono oczekiwane charakterystyki niezawodnos$ciowe elementow systemu. Na
podstawie pozyskanych danych empirycznych oraz znajomosci struktur niezawodnosciowych
wyznaczono wskazniki niezawodnosci SSWIN. Wykorzystano w tym celu specjalistyczne
oprogramowanie ITEM ToolKit. Analizy wykonane z uzyciem modulu RBD umozliwily
okreslenie elementow wplywajacych w najwigkszym stopniu na niezawodno$s¢ SSWiN, sa
nimi: zasilanie, centrala alarmowa oraz ekspander wejs¢ adresowalnych. Stanowig one
newralgiczne elementy rozwazanych struktur niezawodnos$ciowych.

Informacje te wykorzystywa¢ mozna zaro6wno podczas projektowania SSWiN, jak 1 do
planowania procesu jego eksploatacji. Oszacowana trwalo$¢ elementow umozliwia
wyznaczenie charakterystyk nieuszkadzalnosci systemu, natomiast wiedza o prognozowanym
stopniu niegotowos$ci utatwia zaplanowanie dziatan obstugowych.
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