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Komputerowe wspomaganie walidaciji
systemow sterowania maszynami

Computer support of machinery control system validation

MAREK DZWIAREK
JAKUB TERCZYNSKI *

Wiasciwe przeprowadzenie walidacji poziomu zapewnienia bezpie-
czenstwa (PL) uzyskiwanego przez systemy sterowania maszynami
jest podstawowym warunkiem potwierdzajacym, ze defekty tych sys-
temow nie doprowadzg do utraty funkcji bezpieczenstwa. W artykule
przedstawiono program komputerowy usprawniajacy prowadzenie
i dokumentowanie walidacji systemow realizujacych funkcje bezpie-
czenstwa w maszynach.

SLOWA KLUCZOWE: bezpieczenstwo maszyn, funkcje bezpieczen-
stwa, poziomy zapewnienia bezpieczenstwa, walidacja

The proper validation of a performance level (PL) achieved by machine-
ry control system is prerequisite for ensuring that the failure appearing
in those systems would not cause the loss of safety functions. The
paper presents software developed for making more efficient all the
operations involved into conducting validation and documentation
processes of the systems providing safety functions in machinery.
KEYWORDS: safety of machinery, safety functions, performance level,
validation

Wedtug Rocznika Statystycznego Przemystu w 2005 r.
w Polsce dziatato 4288 przedsigbiorstw produkujgcych ma-
szyny. W 2012 r. byly to 4992 przedsiebiorstwa. Natomiast
naprawg konserwacjg i instalowaniem maszyn zajmowato sie
odpowiednio 23 423 w 2005 r. i 24 239 w 2012 r. Wszystkie te
dziatania majg wptyw na bezpieczenstwo operatoréw maszyn.
Wedtug sprawozdania z dziatalnosci PIP w 2013 roku w Polsce
miato miejsce 57 wypadkdéw $miertelnych spowodowanych
utratg kontroli nad maszyng, co stanowi 15,1% wszystkich
wypadkow $miertelnych zbadanych przez PIP. Dane te wska-
ZUujg, jak istotne jest projektowanie, a nastepnie instalowanie
maszyn z uwzglednieniem wiasciwego zastosowania srodkow
ochronnych. W celu upewnienia sie, ze dziatania te sg prowa-
dzone wtasciwie, nalezy przeprowadzi¢ walidacje zastosowa-
nych srodkéw bezpieczenstwa. W przypadku nowych maszyn
dyrektywa maszynowa 2006/42/WE nakfada na producenta
obowigzek przeprowadzenia oceny zgodnosci oraz jej udo-
kumentowania. Wsrdd tych srodkéw ochronnych szczegélng
role odgrywajg elementy systemoéw sterowania realizujgce
funkcje bezpieczenstwa. Wtasciwe przeprowadzenie walidaciji
poziomu zapewnienia bezpieczenstwa uzyskiwanego dzieki
zastosowaniu tych systeméw jest podstawowym warunkiem
potwierdzajacym, ze defekty tych systeméw nie doprowadzg
do utraty funkcji bezpieczenstwa, a w konsekwenciji nie spo-
wodujg groznych w skutkach wypadkow [1].

Dotychczasowy stan wiedzy

Mozliwos¢ ciagtej kontroli pracy maszyn jest takze wy-
korzystywana do zapobiegania sytuacjom niebezpiecznym,
a wiec do realizacji funkcji bezpieczenstwa przez systemy
sterowania.

Poniewaz nieprawidtowe dziatanie systemu sterowania
jest skutkiem defektu, przypadkowego lub systematycznego,
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Rys. 1. Stosowanie norm dotyczacych systemdéw sterowania maszynami

wiec istotng wiasciwoscig systeméw realizujgcych funkcje
bezpieczenstwa jest odpornos¢ na defekty. Znalazto to takze
odzwierciedlenie w wymaganiach zasadniczych dyrektywy
maszynowej. Wymagania dotyczgce odpornosci systeméw
sterowania maszynami na defekty zostaty uszczegotowione
w normach: PN EN-ISO 13849-1 i EN 62061 [2].

W przypadku obu tych norm wymaga sie, aby w celu po-
twierdzenia spetnienia wszystkich wymagan przeprowadzi¢
walidacje elementéw systemu sterowania realizujgcych funk-
cje bezpieczenstwa. Wedtug ankiety przeprowadzonej przez
ISO TC 199/WG1 ,Merging of ISO 13849-1 and IEC 62061”
prawie 90% producentdw maszyn i dostawcow elementow
bezpieczenstwa stosuje w praktyce norme ISO 13849-1,
a 60% norme ISO 13849-2, jak to pokazano na rys. 1. Wyniki
tej ankiety wskazujg, ze gtdbwne zapotrzebowanie dotyczy
wspomagania realizacji wymagan norm z serii ISO 13849.
Znalazto to odzwierciedlenie w opracowaniach dotyczgcych
projektowania zwigzanych z bezpieczenstwem systemoéw ele-
mentéw sterowania maszynami. Aktualnie najpowszechniej
uzywany jest przewodnik opracowany w IFA. Narzedziem
wspomagajgcym projektowanie tych systemow jest oprogra-
mowanie SISTEMA. Umozliwia ono wyznaczenie uzyskanego
poziomu zapewnienia bezpieczenstwa PL na podstawie pa-
rametréw niezawodnos$ciowych, wyznaczonych w procesie
walidacji. Natomiast nie obejmuje szeregu dziatan zwigzanych
z walidacjg systemu [2]. Podobne rozwigzanie zastosowano
w narzedziach wspomagajgcych ocene ryzyka przy projek-
towaniu maszyn PRO-M. Takze program Safexpert zawiera
moduty dotyczgce wymagan odnoszgcych sie do systemu
sterowania maszyng.

Praktyczne badania dostepnych narzedzi wspomagajgcych
ocene systemu sterowania wedtug normy ISO 13849-1 przed-
stawiono w [2]. Wnioski uzyskane przez autoréw artykutu
potwierdzajg, ze rézne dostepne narzedzia programistycz-
ne dedykowane do oceny systeméw sterowania maszynami
umozliwiajg przede wszystkim wyznaczenie osigganego PL,
ale nie zawierajg narzedzi wspomagajgcych walidacje para-
metréow niezbednych do prowadzenia obliczen.
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Metodyka badan

Podstawg do sformutowania zatozen programu byto opraco-
wanie procedur prowadzenia walidacji poziomu zapewnienia
bezpieczenstwa PL przez systemy sterowania maszynami.
Konieczne byto przeanalizowanie analizy wymagan dotycza-
cych poszczegodlnych pozioméw zapewnienia bezpieczen-
stwa przez systemy sterowania maszynami i okreslenie, jak
poszczegdlne wymagania nalezy potwierdzi¢ w procesie wa-
lidacji. Uwzglednione przy tym zostaty systemy wykonane
w réznych technikach: elektromechaniczne, elektroniczne,
pneumatyczne, hydrauliczne.

Walidacja powinna wykazac, ze SRP/CS spetnia wymaga-
nia ISO 13849-1, a w szczegodlnosci:

e okreslone w procesie projektowania wymagania dotyczace
realizowanych przez te elementy funkcji bezpieczenstwa,

e wymagania dotyczgce okreslonego poziomu zapewnienia
bezpieczenstwa,

e wymagania dotyczgce okreslonej kategorii zgodnie
z PN-EN I1SO 13849-1,

e Srodki zastosowane w celu zapobiegania defektom
systematycznym,

e wymagania dotyczgce oprogramowania, jesli dotyczy,

e zdolnos¢ SRP/CS do realizacji funkcji bezpieczenstwa
w okreslonych warunkach srodowiskowych,

e ergonomicznosc¢ zaprojektowanego interfejsu operatora, tak
aby operator nie byt nakfaniany do niebezpiecznych dziatan,
np. obchodzenia SRP/CS.

Podstawowe wymagania dotyczgce prowadzenia walidacji
SRP/CS podane sg w PN EN ISO 13849-2. Ogdlny proces
walidacji SRP/CS wedtug tej normy pokazany jest na rys.
2. Na rysunku tym pogrubiono obszary dotyczace walidacji
poziomu zapewnienia bezpieczenstwa PL poprzez analize,
a wiec te, ktore powinny by¢ uwzgledniane w opracowywanym
programie. Sg to dziatania dotyczace:

e planu walidacji w czesci dotyczacej analizy poziomu zapew-
nienia bezpieczenstwa,

tworzenia list defektéw wraz z ich wkluczeniami,
formutowania specyfikacji funkcji bezpieczenstwa,
okreslania i walidacji kategorii funkcji bezpieczenstwa,
wyznaczania wskaznikéw PL: MTTFd, CD, CCF,
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Rys. 2. Walidacja PL w ogoélnym procesie walidacji SRP/CS
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e sprawdzania srodkéw zapobiegania defektom systematycz-
nym, w tym w oprogramowaniu,

o weryfikacji osiggnietego PL,

e wyznaczania PL w przypadku kombinacji SRP/CS realizu-
jacych jedng funkcje bezpieczenstwa.

Opracowana metodyka przedstawiona zostata w formie
graficznych procedur, ktére stanowity zatozenia do programu.

Nastepnie opracowany zostat program komputerowy. Pro-
gram ten opracowano zgodnie z tzw. zwinnymi metodami
wytwarzania oprogramowania — agile software development.
Proces realizacji oprogramowania ukierunkowany byt na:

e bezposrednig i regularng wspotprace zespotu programistow
z ekspertami merytorycznymi,

e szybkie reagowanie na zmiany wymagan na kazdym etapie
tworzenia oprogramowania,

Dziatania te miaty na celu dostarczanie dziatajgcego opro-
gramowania mozliwie jak najwyzszej jakosci. Poszczegolne
moduty programu w miare powstawania byly poddawane te-
stom sprawdzajgcym, ze dziatajg zgodnie z zatozeniami.

Struktura programu

Opracowana aplikacja przystosowana jest do obstugi przez
przegladarke internetowg. Jednak ze wzgledu na charakter
wprowadzanych danych aplikacja dostarczana bedzie uzyt-
kownikom jako pakiet instalacyjny. Mozliwe jest takze wy-
korzystanie technologii chmury do przechowywania danych.

Program ma forme hierarchicznej bazy danych. Baza skia-
da sie z 21 tabel, ktére potgczone sg miedzy sobg relacyjnie
w przypadku, kiedy dane zasoby przyporzagdkowane sg zaso-
bom z innej tabeli. Do napisanych funkcji stworzono interfejs
uzytkownika w oparciu o jezyk HTML oraz framework styli
CSS Bootstrap.

Dziatanie programu i jego testowanie

Testowanie programu miato na celu sprawdzenie, czy
wszystkie zawiera on wszystkie niezbedne elementy zawarte
w zatozeniach opracowanych w poprzednim etapie. Testowa-
nie obejmowato sprawdzenie wszystkich modutéw programu.
Przeprowadzono je z wykorzystaniem pieciu roznych syste-
mow sterowania kategorii B, 1, 2, 3 i 4.

W efekcie testowania koncowego potwierdzono poprawnosé
funkcjonowania programu. Wykazano takze, ze umozliwia on
zrealizowanie wszystkich procedur postepowania w procesie
walidacji wedtug normy systemoéw sterowania maszynami.
Szczegolnie istotne jest, ze program prowadzi uzytkownika
wykonujgcego walidacje krok po kroku. Ten sposéb postepo-
wania pozwala unikng¢ pominie¢ i omytek. Jednoczes$nie za-
stosowanie programu pokazuje, jak wykonaé wszystkie kroki
walidacji skutecznie i w stosunkowo prosty sposob.

* Kk ok

Publikacja opracowana na podstawie wynikow Il eta-
pu programu wieloletniego ,,Poprawa bezpieczenstwa
i warunkoéw pracy”, finansowanego w latach 2014+2016
w zakresie zadan stuzb panstwowych przez Ministerstwo
Rodziny, Pracy i Polityki Spotecznej. Koordynator pro-
gramu: Centralny Instytut Ochrony Pracy — Painstwowy
Instytut Badawczy.
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