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Koncepcje automatyki przemystowej w srodowisku Industry 4.0

Concepts of industrial automation products for Industry 4.0

PIOTR SZULEWSKI*

Omdwiono zaprezentowane na targach Hannover Messe 2016
innowacyjne koncepcje programowo-sprzetowe zwigzane
z wprowadzaniem idei Industry 4.0 w praktyke przemystowa:
nowe Srodowiska programowe wspierajace sieci przemysto-
we, systemy cyber-fizyczne, Internet rzeczy, komunikacje
maszyna-maszyna. Przeanalizowano sens inteligentnego
zakfadu, bezpieczenstwo transmisji i wymiane danych OPC.
SLOWA KLUCZOWE: Hannover Messe 2016, Industry 4.0, ste-
rowniki PLC, inteligentna fabryka, Internet rzeczy, sieci prze-
mystowe

The paper illuminates innovations of software and hardware
associated with the introduction of the Industry 4.0 concept
in practice, presented at Hannover Messe 2016: the new indu-
strial network systems, cyber-physical systems, Internet of
things and machine to machine communication. The idea of
intelligent, Smart Factory, transmission security and exchan-
ge OPC data are also presented.

KEYWORDS: Hannover Messe 2016, Industry 4.0, PLC control-
lers, IoT, M2M, Smart Factory, field communication

W dniach 25+29 kwietnia 2016 r. odbyta sie kolejna juz
edycja targow w Hanowerze. Zgromadzity one ponad 5200
wystawcow maszyn, urzadzen technologicznych i kompo-
nentéw automatyki przemystowej. W tym roku partnerem
strategicznym wydarzenia byty Stany Zjednoczone. Eks-
pozycje odwiedzito ponad 190000 osdéb, z czego 50000
to goscie z zagranicy. Zorganizowanych zostato 1500 wy-
ktadow, konferencji oraz pokazéw — co wyraznie sugeruje,
ze poza przedsiewzieciem typowo biznesowym istotnym
aspektem targéw sg dziatania edukacyjne. W opinii orga-
nizatoréw tegoroczne Hannover Messe dowodzg osta-
tecznego triumfu koncepciji ,Industry 4.0”. Wsparciem dla
tej tezy byta niewatpliwie prezentacja ponad 400 urzgdzen
i systemow komputerowych wpisujgcych sie w promowa-
ng idee zgodnie z hastem przewodnim: ,Zintegrowany
przemyst to odkrycie nowych rozwigzan”. Wystawcy kon-
centrowali sie na prezentowaniu koncepc;ji inteligentnych
fabryk (Smart Factory), ktére sg przysztoscig przemystu
wytworczego, poniewaz tylko ,Cyfrowa fabryka zwieksza
elastyczno$¢ wytwarzania”.

Interfejsy komunikacyjne staly sie¢ juz standardem we
wspotczesnych urzgdzeniach automatyki. Coraz trudniej
znalezé ,samotng wyspe automatyzaciji’. Srodowiska ste-
rowania rozproszonego zadomowity sie w praktyce prze-
mystowej. Podejmowane przez producentéow dziatania
koncentrujg sie przede wszystkim na rozwoju zaawanso-
wanego oprogramowania, ktore stanowi klucz do sukce-
su, czyli obnizenia kosztéw wytwarzania, uelastycznienia
produkcji, skrécenia czasu dostawy i znacznego posze-
rzenia asortymentu — zgodnie z rosngcymi wymaganiami
rynku.
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Wytwarzania, Wydziat Inzynierii Produkcji Politechniki Warszawskiej
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Industry 4.0

Wprowadzenie idei Industry 4.0 jest zwigzane z oczeki-
wanym intensywnym rozwojem réznych dziedzin dziatal-
nosci przemystowej. Wedtug badan Instytutu Fraunhofera
przeprowadzonych w oparciu o analizy firm niemieckich
w okresie 2014+2025 nalezy sie spodziewa¢ wzrostu zy-
sku (brutto) w przemysle maszynowym z poziomu 76,8 do
99,8 mid euro (o ok. 30%), a w przemysle wytwarzajgcym
komponenty elektryczne i automatyke z 40,3 do 52,4 mid
euro (réwniez o ok. 30%). Nalezy zauwazy¢, ze przewidy-
wana korzystna koniunktura bedzie dotyczy¢ praktycznie
wszystkich dziatow gospodarki. Przyktadowo w rolnictwie
i lesnictwie estymowany jest wzrost o co najmniej 15%.
To wiasnie z tego powodu wiele firm juz teraz proponuje
szerokg game rozwigzan zgodnych z ideg Industry 4.0.

Poniewaz wprowadzenie peinej ,cyfryzacji” produkcji
jest — jak kazde nowe dziatanie — obarczone niezerowym
ryzykiem, dlatego warto zacytowa¢ wyniki sondy przepro-
wadzonej w roku 2016 w 300 przedsiebiorstwach z USA,
Niemiec i Japonii. Pytano o spodziewany sukces przedsie-
wziecia, wzrost obrotéw firmy oraz oczekiwane oszczed-
nosci w naktadach na produkcje. Na rys. 1 zestawiono
przewidywane efekty modernizacji. Zdecydowanie ponad
75% przedsiebiorstw widzi celowo$¢ wprowadzenia idei
cyfrowej fabryki. Wigze sie z tym planowany, co najmniej
dziesiecioprocentowy wzrost obrotéw i dodatkowy dzie-
siecioprocentowy spadek kosztéw produkcji. Oznacza to,
ze przedsiebiorstwa widzg ekonomiczng celowos¢ podej-
mowania takich dziatan.

Kluczowe jest uzyskanie bardzo krétkiego czasu pomie-
dzy powstaniem koncepcji nowego produktu a dostawg
finalnego wyrobu. Sukcesem bedzie sytuacja, kiedy juz
pierwszy wykonany prototyp bedzie miat petng funkcjo-
nalno$¢ gotowego wyrobu i bedzie mégt byé zaoferowany
klientowi. Jest to mozliwe jedynie w przypadku, gdy juz od
samego poczatku, w trakcie rozwoju produktu, powstanie
jego w petni cyfrowy model. Na jego podstawie mozna
szczegotowo okreslic sposob dziatania, cechy funkcjonal-
ne, wprowadzi¢ konieczne zmiany, a nawet oszacowac
zadowolenie przysztego uzytkownika.

mJaponia mUSA mNiemcy

Spadek
kosztow
Wzrost
obrotow '

0 10 20 30 40 50 60 70 80 90 100

Celowos¢ Wzrost obrotow Spadek kosztow

Japonia 78 10 12
USA 90 14 12
Niemcy 92 10 10

Rys. 1. Przyczyny popularno$ci idei Industry 4.0
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Wedtug specjalistéw proces wprowadzania technologii
cyfrowych do wytwarzania rozpoczat sie juz bardzo daw-
no. Takie koncepcje pojawiaty sie od lat osiemdziesig-
tych ubiegtego wieku (CAD, CIM, CAM). Problemem byty
niezbyt duze moce obliczeniowe stosowanych wéwczas
mikroprocesoréw i bardzo mata wydajnos¢ sieci kompu-
terowych oscylujgca wokét wartosci 56 kbit/s (takie pa-
rametry osiggaty modemy pracujgce z wykorzystaniem
linii telefonicznych). Obecnie podstawowe wymagania dla
systemu komunikacji w koncepcji cyfrowej fabryki (Indu-
stry 4.0) to przede wszystkim:

o Catkowita niezalezno$¢ stosowanej w zaktadzie tech-
nologii komunikacji od producenta, rodzaju systemu ope-
racyjnego czy srodowiska programistycznego itp.

o Petna skalowalnos¢ zintegrowanej sieci pozwalajgca na
aktywng wspotprace podstawowych czujnikow i elemen-
téw wykonawczych, wbudowanych sterownikéw PLC,
PAC i NC, tabletow, smartfondw, komputerow i stacji ro-
boczych, systeméw klasy main-frame oraz aplikacji dzia-
tajgcych w chmurach obliczeniowych.

e Zapewnienie swobodnego przeptywu danych zaréwno
w pionie, jak i w poziomie hierarchicznej struktury infor-
matycznej zaktadu.

e Maksymalne bezpieczehnstwo transferu danych oraz
uwierzytelnianie na poziomie uzytkownika i w aplikacji.

e Wspieranie architektury zorientowanej na ustugi SOA
(service oriented architecture), wykorzystywanie w war-
stwie transportowej (model [ISO/OSI) tylko znanych
i utwierdzonych standardéw (np. TCP/IP).

e Zapewnienie mozliwosci przesytania danych biezgcych
(aktualnych) i historycznych, transmisji swobodnych ko-
munikatow, rozkazéw i odpowiedzi.

e Tworzeniedanychzagregowanych(zespolonych),umoz-
liwiajgcych wydajne modelowanie wirtualnych przed-
miotow stuzgcych do skutecznego odtwarzania rzeczy-
wistych produktéw i ich detali lub okreslania stanu reali-
zacji produkcji.

e Szybkie i bezproblemowe tworzenie potgczen, takze
tych nieplanowanych lub okazjonalnych, wspieranie sa-
moczynnych konfiguracji dotgczonego sprzetu sieciowe-
go, inteligentnego tworzenia struktury sieci i automatycz-
nego rozpoczynania komunikacji w przypadku pojawienia
sie nowych obiektow.

e Otwartos¢ wymiany danych takze dla systeméw kom-
puterowego wspierania dziatan inzynierskich i swoboda
ksztattowania wspétpracy z innymi standardami, nawet
przy braku zgodnosci semantycznej sieci i transmitowa-
nych komunikatow.

e Wymaganie potwierdzenia przez niezalezng instytu-
cje/organizacje opisu i szczegotdow standardu wymiany
danych w celu zachowania daleko idgcej niezaleznosci
i otwartosci (laboratoria certyfikujgce).

10T, CPS, M2M

Kolejna faza rewolucji przemystowej jest bezposrednio
zwigzana z wprowadzaniem nowego modelu produkciji
realizowanego w tworzonych obecnie inteligentnych fa-
brykach. Na rys. 2 przedstawiono przyktad znaku iden-
tyfikujgcego te idee. Istotnym elementem jest dazenie do
pozyskania precyzyjnego, w petni cyfrowego opisu pro-
duktu, technologii i urzagdzen biorgcych udziat w wytwa-
rzaniu. Model informatyczny ma stanowi¢ podstawe do
projektowania przedmiotu, modelowania, przetwarzania,
a w rezultacie sterowania wszystkimi obrabiarkami bio-
rgcymi udziat w produkcji — koncepcje te mozna okresli¢
skrétowo jako cyfrowe przetwarzanie materii — aczkol-
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Rys. 2. Koncepcja Industry 4.0 (zrodto: https://opcfoundation.org/resour-
ces/brochures/)

wiek produkt finalny ma mie¢ jak najbardziej rzeczywisty
(materialny) charakter. Wymagana wobec tego catkowita
Ldigitalizacja” procesu produkcji musi korzysta¢ z nowych
zrédet danych i informacji, ktére wzbogacg i uzupetnia tra-
dycyjny model fizyczny.

Proponowane sg dwa gtéwne kierunki: systemy cyber-
netyczno-fizyczne (cyber-physical system) oraz Internet
rzeczy — loT (Internet of Things). Pod pojeciem systemow
cyber-fizycznych zwykito sie rozumieé¢ urzadzenia skta-
dajgce sie ze zintegrowanej struktury informacyjno-tech-
nicznej, w ktérych wbudowany (embeded) mikroprocesor
(mikrokontroler) stanowi cze$¢ urzadzenia wytwoérczego.
Przyktadem moze by¢ popularny sterownik programowal-
ny PLC. Do tej kategorii mozna takze zaliczy¢ rozbudowa-
ne czujniki i uktady wykonawcze realizujgce zadania auto-
nomiczne, sieci przemystowe i magistrale komunikacyjne
tacznie z Internetem.

Internet rzeczy jest zwigzany z koncepcjg tworzenia
jednoznacznie identyfikowalnych (np. RFID) przedmio-
téw, ktére za posrednictwem systemdéw komunikacji (sie-
ci przewodowych i bezprzewodowych) mogg wymienia¢
miedzy sobg dane celem wzajemnego wspotdziatania.
W przypadku automatyki przemystowej dobrym przykta-
dem jest komunikacja pomiedzy obrabiarkami i maszy-
nami technologicznymi, nazywana M2M (Machine to
Machine). W szerszym pojeciu sg to dowolne urzgdzenia
(np. artykuty gospodarstwa domowego, komputery noszo-
ne), ktére mogg posrednio albo bezposrednio gromadzi¢,
przetwarza¢ lub wymienia¢ informacje. Sumarycznie mo-
zemy zatem stwierdzi¢, ze Industry 4.0 to cyfryzacja ma-
terii wytworczej, sterowanej systemami cyber-fizycznymi
w $rodowisku Internetu rzeczy, gdzie obserwujemy ptyn-
ne i bezkolizyjne przenikanie sie swiata realnego z rze-
czywistoscig wirtualng.

Podstawg sukcesu implementacji koncepcji Industry 4.0
jest pozyskiwanie duzych ilosci precyzyjnych informaciji
o kondycji obrabiarki, procesu lub urzgdzenia biorgcego
udziat w wytwarzaniu. Aby uzyska¢ te dane, konieczne
jest stosowanie réznego rodzaju czujnikdw pozwalajgcych
na wnikliwe badanie wielu parametréw i zmiennych. Nie-
ktorzy producenci nazywajg sensory (czujniki) wspotcze-
snymi organami percepcji systeméw sterowania produk-
cjg i, rozumiejgc ich wage oraz skomplikowanie zadan,
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proponujg oparte na takich wtasnie danych, coraz bar-
dziej wyrafinowane modele maszyn, wytwarzania i pro-
dukgiji.

Potencjat rynku Internetu rzeczy jest na tyle duzy, ze
wiele firm zaczyna oferowaé gotowe rozwigzania spe-
cjalizowanych modutéw komunikacyjnych mozliwych do
zabudowania w dowolnych uktadach automatyki. Sg to
elementy elektroniczne wykonywane w technice jedno-
ukfadowej. W sktad takiego elementu wchodzg: mikropro-
cesor lub mikrokontroler (zazwyczaj 32-bitowy), zestaw
interfejséw sprzetowych (UART, USB, I1°C, SPI) oraz go-
towe moduty komunikacyjne (IrDA, Ethernet, CAN, ASI,
Profibus, Profinet, Modus, EtherCat i inne). Moduty sie-
ciowe zawierajg cate konieczne oprogramowanie stosu
komunikacyjnego danego standardu wymiany danych.
Nie jest konieczne samodzielne programowanie nieraz
bardzo skomplikowanych procedur utrzymania fgcznosci.
Warto podkresli¢, ze uktady te sg tak projektowane, aby
mozliwe byto ich zastosowanie w aplikacjach mobilnych,
gdzie zasilanie jest realizowane przez wbudowane bate-
rie lub akumulatory. Niewielki pobdr prgdu z zachowa-
niem petnej funkcjonalnosci zapewnia dtugotrwatg prace.
Przyktadem tego typu rozwigzan mogg by¢ produkty fir-
my Renesans (gtdwnie w obszarze sieci Internetu prze-
mystowego) lub Texas Instruments (praktycznie wszyst-
kie liczace sie standardy sieci).

Podobne urzgdzenia oferuje firma Altera. Aby zapewni¢
skuteczng implementacje Internetu rzeczy, proponowa-
ne jest zastosowanie mikrokontrolera jednouktadowego
— gotowego do natychmiastowego uzycia w catkowicie
nowych lub istniejgcych elementach automatyki (rys. 3).
Pod kontrolg systemu operacyjnego Linux (RTOS) dzia-
tajg roznorakie interfejsy umozliwiajgce szybkie dotgcze-
nie do sieci Profinet, EtherCat, EtherNet/IP, zwykiego
Internetu lub Ethernetu IEEE 802.1 TSN (Time-Sensitive
Networking). W strukturze sprzetowej uktadu sg takze
zabudowane kontrolery czytnika znacznikéw RFID oraz
sterownik napeddéw z mozliwoscig realizacji ruchow robo-
ta. W sferze programowej jest zaimplementowany serwer
HTMLS do bezposredniej wizualizacji stanu uktadu i pro-
cesu, a takze klient/serwer standardu OPC-UA.

Rys. 3. Internet rzeczy wedtug firmy Altera (zrodto: Intel, www.intel.com)

Zastosowanie koncepcji Internetu rzeczy moze byc¢
bardzo efektywne w przypadku gromadzenia danych
zwigzanych z predykcyjng konserwacjg PdM (Predicti-
ve Maintenance). Wyposazenie maszyny lub obrabiarki
w zabudowane w jej istotnych podzespotach mikrokontro-
lery z czujnikami pozwala na prowadzenie ciggtego mo-
nitorowania kondycji urzgdzenia. Analizujac pozyskiwane
dane, mozna kontrolowa¢ stan poszczegolnych zespo-
tow i podejmowac dziatania uprzedzajgce wystgpienie
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uszkodzenia lub stanu awaryjnego. Wedtug firmy Dell
zastosowanie tej technologii przynosi policzalne korzy-
Sci. Mozna sie spodziewac trzynastoprocentowej reduk-
cji kosztow utrzymania wraz ze zmniejszeniem nakita-
doéw czasu pracy i wynagrodzenia personelu, podniesie-
nia wspotczynnika wykorzystania posiadanego sprzetu
0 89%, powigkszenia stopy zwrotu aktywow o 24% oraz
skrécenia nieplanowanych przestojow posiadanego parku
maszynowego 0 3,5%.

Inteligentna fabryka (Smart Factory)

Tradycyjny model wytwarzania opiera sie na tancu-
chach technologicznych, ktérych wynikiem jest stosowa-
nie linii produkcyjnych. Poszukiwanie wiekszej elastycz-
nosci wytwarzania bezwzglednie musi by¢ zwigzane ze
zmiang dotychczasowego podejscia — co nie jest fatwym
zadaniem. Wedtug propozyciji Instytutu Fraunhofera mo-
ga to by¢ samodzielne centra zadaniowe, grupy obra-
biarek, systemy agentowe, holistyczne i inne dziatajgce
bez sztywnych, niezmiennych planéw, a pozwalajgce na
adaptacyjne dostosowywanie sie do biezgcych wymagan
produkcyjnych. W propagowanej obecnie idei cyfrowej
fabryki (digital enterprise) mozna okresli¢ pie¢ gtownych
etapow nazywanych tradycyjnie: rozwoj produktu, plano-
wanie produkgji, inzynieria produkgiji, realizacja produkcji
oraz ustugi posprzedazowe (np. serwis gwarancyjny).
Jednak w odroznieniu od dotychczasowego podejscia
etapy te sg postrzegane holistycznie, tzn. ze traktujemy
je jako w petni zintegrowany system, a nie tancuch pro-
cesow nastepujgcych w kolejnosci chronologicznej (gr.
holos — oznacza catos$¢, wedtug tej koncepcji wszelkie
zjawiska tworzg wytgcznie uktady catosciowe). Wszystkie
istotne dane sg pozyskiwane, przesyfane i analizowane
na kazdym etapie oraz we wszystkich interakcjach po-
miedzy etapami, dajgc najpetniejszy obraz podejmowa-
nych dziatan.

Wprowadzenie koncepcji Smart Factory wigze sie z ko-
niecznoscig zapewnienia mozliwosci szybkiej i efektyw-
nej wymiany danych pomiedzy r6znego rodzaju moduta-
mi, urzgdzeniami i sterownikami. Mnogos$¢ wystepujgcych
na rynku rozwigzan i propozycji sieciowych systemow
komunikacyjnych utrudnia to zadanie. Pojawiajg sie wiec
koncepcje ujednolicenia i ustandaryzowania tej problema-
tyki. Ich celem jest maksymalizacja dostepnosci danych
pochodzacych ze wszystkich urzgdzen, uzyskanie jak
najwiekszej przepustowosci linii transmisyjnych z zacho-
waniem minimalnych czasow zwtoki w dostepie do da-
nych oraz utatwienie operatorom korzystania z informac;ji
i efektywne wspieranie ich dziatan. Jedng z takich kon-
cepcji jest inicjatywa Smart Factory stawiajgca sobie za
cel opracowanie niezaleznego od producenta standardu
wymiany danych w fabryce przysztosci, poczgwszy od in-
terfejséw pomiarowych az po wydajne protokoty tgczgce
poszczegolne fragmenty modutowej fabryki. Podstawowe
skfadniki tej koncepcji to:

e Zapewnienie modutowej (elastycznej) struktury linii pro-
dukcyjnych.

e Uniwersalne (plug-in) potgczenie mediéw (powietrza,
zasilania, hydrauliki, sterowania), sieci przemystowych
(industrial ethernet) i systeméw bezpieczenstwa.

e Inteligentne nadzorowanie kazdego etapu produkcji
i kazdego obrabianego przedmiotu za pomocg bezprze-
wodowych, ustandaryzowanych znacznikow RFID.

e Powszechne stosowanie w trakcie obrébki komponen-
téw klasy plug & produce — np. modutéw pozycjonowania
osi, aktywnego przeciwdziatania wibracjom.
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e tatwa obstuga infrastruktury informatycznej bedgca
wynikiem stosowania doktadnie udokumentowanych mo-
dutéw i interfejsow.

e Zuniformizowana struktura elementéw mechanicznych,
elektromechanicznych i informatycznych pozwalajgca na
tworzenie niezaleznych od producentéw urzgdzen skta-
dajgcych sie z modutdéw wyposazanych w indywidualne
cechy obrébkowe, ale tworzgcych wspdlnie sterowalng
i zarzgdzang catosc¢.

W sktad konsorcjum wchodzg rézni znani producenci
uktadéw automatyki — m.in. Festo, Hirschmann, Cisco,
IBM, SAP, Bosch Rexroth. Pojawiajg sie juz pierwsze,
przyktadowe implementacje — na razie na skale labora-
toryjng (rys. 4). Wedtug firmy Bosch Rexroth dobrym
kierunkiem dziatan jest wprowadzanie modutowosci do
przestrzeni produkcyjnej. Zaproponowano linie monta-
zowg sktadajgca sie z szeregu stanowisk roboczych (do
roztadowywania, zatadowywania, dokrecania, skfadania,
kontroli itp.), potgczong informatycznie ,w pionie i pozio-
mie” za pomocg otwartych interfejséw pozwalajgcych na
monitorowanie wszystkich istotnych informacji w czasie
rzeczywistym. Sg one bezproblemowo udostepniane nad-
rzednym systemom informatycznym, w tym systemom
znajdujgcym sie w chmurze.

| N
Rys. 4. Inteligentna fabryka (Smart Factory) wedtug firmy Bosch Rexroth
(zrodto: www.boschrexroth.com/smartfactory)

OPC UA

Aby ufatwi¢ komunikacje pomiedzy roéznymi typami
urzgdzen automatyki pochodzgcymi od rozmaitych pro-
ducentow, we wrzesniu 1996 r. powotano do zycia OPC
Foundation, ktéra koordynuje dziatania majgce na celu
rozwijanie, utrzymywanie i publikowanie nowych specy-
fikacji OPC (rys. 5). Aktualnie fundacja liczy ponad 450
cztonkoéw (sg to: producenci, uzytkownicy, organizacje,
instytuty badawcze). Produkty spetniajgce wymagania sg
dostarczane przez ponad 4200 wytworcéw, a na rynku do-
stepnych jest ok. 35000 réznych wyrobéw stosowanych
we wszystkich gateziach przemystu. Pod sformutowaniem
OPC nalezy rozumie¢ praktycznie otwarty standard prze-
mystowy komunikaciji; najczesciej stosowany jest w infor-
matyce oraz automatyce przemystowej. Pozwala on na
prowadzenie bezpiecznej, szybkiej i efektywnej wymiany
danych pomiedzy urzadzeniami automatyki (pochodzacy-
mi od réznych dostawcow) i komputerami klasy PC, na
ktérych mogg by¢ uruchamiane (pod kontrolg réznych
systemow operacyjnych) programy do wspomagania za-
rzgdzania przedsigbiorstwem.

Dostepne sg réznorakie funkcjonalnosci zwane inter-
fejsami. Sg to: Data Acces (OPC DA), Alarms & Events
(OPC AE), Batch, Security, Historical Data Acces (OPC
HDA). Najbardziej zaawansowana i rozwijana obecnie
struktura OPC — UA (United Architecture) ma stanowi¢
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Rys. 5. Logo standar-
du OPC (zrédto: http:/
opcfoundation/org)
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baze wymiany danych w srodowiskach Internetu rze-
czy, komunikacji pomiedzy maszynami i wymiany da-
nych w cyfrowej fabryce. Serwer OPC to tak naprawde
aplikacja, ktéra powinna by¢ traktowana jako posrednik
pomiedzy skomplikowanym protokotem komunikacji na-
tywnej danego producenta (np. sterownikiem PLC lub
sterownikiem PAC) a zrodtem danych. Aplikacja moze
pobieraé dane ze zrédia i je zapisywaé. Zrédtem moze
by¢ urzadzenie fizyczne lub inny program uruchomiony
na komputerze. Elastycznosé, wielowymiarowos¢ i roz-
powszechnienie tej koncepcji jest juz tak duze, ze za-
proponowano przeksztatcenie tradycyjnej piramidy infor-
macyjnej, w jakiej przedstawiany jest zazwyczaj system
informatyczny zaktadu w nowg koncepcje majgcg na celu
znaczne uproszczenie wymiany danych, a co za tym
idzie przyspieszenie ich cyrkulacji i zmniejszenie obcig-
zenia magistral przesytowych.

Na rys. 6 przedstawiono proponowang zmiane. Wydzie-
lono dwie podstawowe warstwy zadaniowe: ,sterowanie”
oraz ,wizualizacje”. Zmniejszenie liczby posredniczgcych
w wymianie informacji warstw wplynie takze korzystnie
na niezawodnos¢ komunikacji. Jest to istotne zwtaszcza
w aspekcie przewidywanego lawinowego wzrostu trans-
mitowanych danych przy wprowadzaniu koncepcji Indu-
stry 4.0 oraz loT.

Connected
manufacturing

Rys. 6. Nowa piramida informacyjna zaktadu przemystowego

Standard OPC UA otrzymat w marcu 2016 r. certyfika-
cje bezpieczenstwa wydang przez niemieckie Federalne
Biuro Bezpieczenstwa Informaciji (BSI). Certyfikat dotyczy
specyfikacji protokotu i jego fizycznej implementacji. Jest
to obecnie jedyny standard komunikacji dla przemystu
oferujgcy tak zaawansowane i zintegrowane funkcje bez-
pieczenstwa. Wspoétpraca z organizacjg W3 ma na celu
opracowanie skutecznych metod integracji w pionie i po-
ziomie struktury informacyjnej zaktadu. Warto wspomnieé
takze o inicjatywie OpenFog Consortium stawiajgcej
sobie za cel utworzenie i rozpowszechnienie standardu
architektury definiujgcej dystrybucje, przetwarzanie, ste-
rowanie i utrzymanie statej tgcznosci pomiedzy chmurg
obliczeniowg a uktadami wykonawczymi i czujnikami jako
Internetem rzeczy.

Praktycznie wszyscy producenci elementéw i uktadow
automatyki wyposazajg je w funkcje i oprogramowanie
wspotpracujgce ze standardem OPC UA. Oprogramowa-
nie OPC mozna takze samodzielnie tworzy¢é w ogodlnie
dostepnych srodowiskach programistycznych, takich jak:
C++, C#, .Net, VB. W sktad konsorcjum OPC weszli ostat-
nio bardzo znani producenci, m.in. Microsoft, SAP, Cisco
oraz Intel.
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Koncepcja open source

Coraz powszechniejsze wykorzystywanie narzedzi in-
formatycznych w przemysle jest réwniez zwigzane z ko-
niecznoscig ponoszenia roznorakich optat licencyjnych
na rzecz producentow programoéw, srodowisk i systemoéw.
Nie sg to kwoty btahe, zwtaszcza w przypadku rozbudo-
wanych przedsiebiorstw. Naturalnym kierunkiem dziatan
jest poszukiwanie mozliwosci minimalizowania lub wrecz
rezygnowania z tych niematych obcigzen. Jedng z obie-
cujgcych i coraz bardziej popularnych metod jest stoso-
wanie oprogramowania dystrybuowanego na zasadzie
otwartego kodu (open source). Koncepcja ta opiera sie
na czterech cechach — oprogramowanie open source po-
winno:

e pozwala¢ na swobodne jego uzytkowanie,

e umozliwia¢ analizowanie kodu,

e zezwala¢ na poprawianie i modyfikowanie kodu,

e nie naktadac ograniczen na dystrybuowanie oryginalne-
go i zmodyfikowanego kodu.

Zainteresowanie producentéw systeméw automatyki
programami opartymi na bezptatnych licencjach open
source jest coraz wieksze. Zwtaszcza ze popularna sta-
je sie idea Internetu rzeczy polegajgca na nieskrepowa-
nym komunikowaniu sie przeréznych urzgdzen za po-
Srednictwem sieci komputerowych. Jednym z powaz-
nych probleméw tej koncepcji jest dopuszczenie swo-
bodnej aktualizacji nowych wersji oprogramowania, aby
mozna bylo adaptowac je do zmieniajgcych sie wyma-
gan, usuwac dostrzezone btedy, rozszerza¢ funkcjonal-
nos$¢ komunikacji. W celu utatwienia wymiany pomystow
w 2005 r. powotano w Niemczech specjalng organiza-
cie wytwoércéw, badaczy oraz uzytkownikow — The
Open Source Automation Development Lab (OSADL).
Wsrdéd jej cztonkéw znalezli sie wiodgcy producenci syste-
mow automatyki, m.in.: Sick, Sercos, Phoenix, Moxa
i Festo.

Bezpieczenstwo informatyczne

Powszechna cyfryzacja produkcji jest scisle zwigzana
z tworzeniem, gromadzeniem, przetwarzaniem i przesyta-
niem bardzo wielu danych. Praktycznie kazda informacja
jest obecnie istotna i nie powinna by¢ dostepna dla firm
oraz 0soOb trzecich, gdyz moze stanowi¢ catkiem realne
zagrozenie. Dlatego wielu uzytkownikow zwraca uwage
na problem bezpieczenstwa danych jako czesto kluczo-
wy w efektywnej implementacji koncepcji Industry 4.0
w warunkach przemystowych. Nalezy by¢ swiadomym,
ze wspotczesne systemy informatyczne wykorzystywane
w zaktadach mogg by¢ podatne na ataki cyberprzestep-
cow. Potencjalne cele/przyczyny takiego ataku to zazwy-
czaj:
e Bardzo popularne biurowe systemy operacyjne klasy
Windows, w tym rowniez te niewspierane juz przez produ-
centa (np. XP, NT, Vista) — czesto wykorzystywane takze
przez producentow obrabiarek a instalowane w sterowni-
kach CNC.
e Powszechne niestosowanie w warunkach przemysto-
wych systemow antywirusowych — zwykle instalacja do-
datkowego oprogramowania zabezpieczajgcego zle wpty-
wa na efektywnos¢ pracy sterownikow itp.
e Bardzo diugi czas pracy (zywotnosci) srodowisk pro-
gramowych w zakfadach przemystowych (priorytetem jest
ciggtos¢ wytwarzania, a nie bezpieczenstwo) — okazjo-
nalne odnawianie programow lub co najwyzej instalacja
waznych poprawek.
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e Praktycznie w kazdym przypadku instalacja poprawek
do oprogramowania wymaga dostepu do publicznego In-
ternetu.
e Zazwyczaj dos¢ wiekowe i nieunowoczesniane opro-
gramowanie komunikacyjne (moduty) w wykorzystywa-
nych w zaktadach sterownikach PLC i NC.
o Przypadki przetwarzania poufnych i wrazliwych danych
w ogolnie dostepnych chmurach obliczeniowych.

Jak sie wydaje, konieczne jest wprowadzenie zalecen
i regulacji zmniejszajacych wydatnie problemy zwigzane
z bezpieczenstwem uzytkowania systemow informatycz-
nych — szczegolnie w ramach koncepcji Industry 4.0. Jako
podstawowy warunek nalezy przyjg¢ bezpieczny zdalny
dostep w celu umozliwienia monitorowania i zarzgdzania
z zachowaniem optymalizacji wydajnosci. Wszelkie dane
udostepniane (wysytane) w sieci musza byé bezwzgled-
nie szyfrowane za pomocg sprawdzonych, wydajnych
i odpornych algorytméw. Dotyczy to zwlaszcza wsparcia
technicznego sterownikow i jest zwigzane z ustugami kla-
sy teleservice (awaria, analiza btedow, wskazowki tech-
niczne). Powinny by¢ wymagane zaréwno skuteczne za-
rzadzanie oprogramowaniem, jak i jego aktualizacja we
wszystkich komponentach systemu informatycznego za-
ktadu. Przyktadowo: firma Siemens proponuje komplek-
sowe podejscie do zagadnienia zabezpieczen przed tego
rodzaju cyberatakami w postaci srodowiska SPSS (Sie-
mens Plant Security Service) sktadajgcego sie z trzech
gtéwnych dziatan:
e oceny bezpieczenstwa (przeprowadzane sg audyty
w trybie oceny kompetencji pod kgtem norm IEC 62443,
ISO 27001, SIMATIC PCS 7 & WInCC oraz ocen ryzyka
i wrazliwosci/podatnosci na atak),
e zarzadzania zabezpieczeniami (monitorowanie infor-
matycznego bezpieczenstwa zaktadu, zdalna obstuga sy-
tuacji kryzysowych/incydentéw, zarzgdzanie systemami
zapor internetowych/firewall, prowadzenie polityki anty-
wirusowej, centralne zarzgdzanie odnawianiem oprogra-
mowania i instalacjami wszelkich poprawek, skuteczne
monitorowanie informacji o pojawiajgcych sie lub dostrze-
zonych btedach systeméw operacyjnych i wtasciwym spo-
sobie postepowania),
e wdrazania bezpieczenstwa (prowadzenie szkolen
podnoszacych swiadomos¢ zagrozen, konsultowanie on-
line polityki bezpieczenstwa w zaktadzie, wspieranie mo-
nitorowania sieci, prowadzenie centralnego systemu kopii
bezpieczenstwa, instalacja i aktualizacja programéw anty-
wirusowych i odpowiednich baz danych, zautomatyzowa-
na instalacja poprawek do systemoéw Windows).

Nastepne targi Hannover Messe odbeda sie w dniach
24+28 kwietnia 2017 r., a krajem partnerskim bedzie tym
razem Polska.

Badania realizowane w ramach Projektu ,,Zaawanso-
wane techniki wytwarzania przektadni lotniczych”,
Nr umowy Innolot//10/NCBR/2014 - INNOGEAR,
wspotfinansowanego przez Narodowe Centrum Ba-
dan i Rozwoju.
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